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Informationssakerhetspolicy for Timra kommun

Denna informationssiikerhetspolicy dr faststilld och beslutad av
kommunstyrelsen for Timrda kommun, den 2 maj 2017 § 135

Informationssikerhet avser hantering av verksamhetens information. Denna policy tillsammans med
végledande rad och bestdmmelser styr kommunens informationssékerhetsarbete.

Utgangspunkter

Informationssikerhet utgors av IT-sékerhet (teknik) och administrativ

sdkerhet (regler och rutiner) och anvindarnas medvetenhet om betydelsen

av sitt beteende. Som informationstillgédngar betraktas all information oavsett om den behandlas
manuellt eller automatiserat och oberoende av 1 vilken form eller miljé den forekommer.

Utgangspunkter ar lagar, forordningar och foreskrifter, kommunens egna krav samt avtal. Ratt
information ska vara tillgénglig for rétt person och vara sparbar, den ska vara och forbli riktig.
Informationssdkerhet ar en del av verksamheten och giller for alla, fortroendevalda, anstéllda,
konsulter, praktikanter, elever. Det dr ett ansvar for chefer pa alla nivéer att aktivt verka for en
positiv attityd till sdkerhetsarbetet.

Mal

* All personal har kunskap om géllande informationssidkerhetsregler.

* Informationsforsorjningen ar séker och effektiv och bidrar till 6kat skydd och stod.

* Krishanteringsformagan uppratthalls.

* Alla investeringar i form av information och teknisk utrustning har tillrackligt skydd.

* Det finns tillgang till en sdker infrastruktur f6r extern och intern kommunikation.

* Hotbilden mot varje enskilt informationssystem av vikt for verksamheten fortlopande analyseras;
systemdgare har ansvar att analysera och forebygga negativa konsekvenser.

Roller och ansvar

Kommunstyrelsen har det 6vergripande ansvaret for informationssékerheten. Det operativa ansvaret
ar delegerat till kommunchefen.

Informationssakerhetssamordnaren utses av och ar direkt understilld kommunchefen samt har det
operativa ansvaret for samordning av informationssékerhetsarbetet.

Systemforvaltarna utses av respektive systemégare och dr de som har ansvaret for anvindningen av
IT-systemet inklusive informationssékerheten. Systemégare dr dven informationsédgare.

Detaljerad roll- och ansvarsfordelning framgar av Végledande rad och bestimmelser (VROB) for:
Forvaltning & Drift.
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Generella krav

Vissa informationssystem dr en forutséttning for att kunna bedriva verksamheten. Systemen ska
prioriteras av representanter for forvaltningarna, informations-sakerhetssamordnaren och den
Centrala IT-enheten. Systemen ska vara identifierade och fortecknade, dér det ska framgé vem som
ar systemagare och systemforvaltare. Det ska ockséd vara en GAP-analys genomford med
Verksamhets- samt Riskanalyser pa samtliga av de prioriterade systemen.

Informationsklassning

Information ska klassificeras utifran den funktion och betydelse f6r verksamheten som den har och
de konsekvenser det skulle medfora om informationen hanteras felaktigt, forsvinner, kommer 1 orétta
hénder, etc. Information ska klassas med hjélp av systemet Klassa” fran SKL, med avseende pa
sekretess, riktighet och tillganglighet.

Sekretess

Sekretessbelagd och annan kénslig information ska aldrig skickas med e-post.

Kontinuitetsplanering

En kontinuitetsplan ska finnas for driften av IT-verksamheten. Den ska baseras pa de 10 prioriterade
verksamhetssystemens samlade krav.

Tilltradesskydd

For att inga obehoriga ska fa tilltrade till kommunens nédtverk och verksamhetssystem ska
systemégare drligen kontrollera att behdrighet Gverensstimmer med anstillning. For att inga
obehoriga ska fa tilltrdde krévs att passerkort och nycklar till kommunens fastigheter kvitteras vid ut-
och dterlimnande.

Distansarbete

Mojligheter att arbeta pa distans finns. Forutséttningar for detta finns 1 vdgledande rdd och
bestimmelser Distansarbete



